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Аннотация
В статье описывается подход к решению задачи сопоставления профилей пользо-
вателей разных социальных сетей и идентифицикации тех из них, которые принад-
лежат одному человеку. Предложен соответствующий метод, основанный на сопо-
ставлении социального окружения и значений атрибутов профиля аккаунтов в двух
разных социальных сетях. Проведено сравнение результатов применения различ-
ных моделей машинного обучения к решению данной задачи. Новизна подхода за-
ключается в предложенном новом комбинировании различных методов и прило-
жении к новым социальным сетям. Практическая значимость исследования заклю-
чается в автоматизации процесса определения принадлежности профилей в раз-
личных социальных сетях одному пользователю. Данные результаты могут быть
применены в задаче построения мета-профиля пользователя информационной си-
стемы для последующего построения профиля его уязвимостей, а также в других
исследованиях, посвящённых социальным сетям.
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1. ВВЕДЕНИЕ

Актуальность вопросов информационной безопасности только растет с течением
времени: согласно отчету IBM, за последние пять лет потери от утечек данных воз-
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росли на 12% и составляют в среднем 3.92 миллионов долларов [1]. Стоит отметить,
что программно-технические аспекты обеспечения безопасности информационных
систем достаточно хорошо изучены и продолжают совершенствоваться. Тем не менее,
убытки компаний от инцидентов информационной безопасности продолжают расти [2].
Причина продолжающегося роста видится, в том числе, в прогрессирующем объеме
проводимых социоинженерных атак, который отмечается экспертами. Например,
согласно отчету Proofpoint по информационной безопасности в сфере здравоохране-
ния, только число полученных компаниями здравоохранения электронных писем от
злоумышленников увеличилось на 300% по сравнению с предыдущим кварталом [3].
Социоинженерные атаки в данной статье рассматриваются как набор прикладных
психологических и аналитических приемов, которые злоумышленники применяют для
скрытой мотивации пользователей публичной или корпоративной сети к нарушениям
устоявшихся правил и политик в области информационной безопасности [4]. Такие
атаки направлены на использование уязвимостей пользователя информационной
системы, а не программно-технического комплекса и, согласно исследованиям ком-
паний, занимающихся информационной безопасностью, являются трендом в мире
современных киберугроз [5]. Это определяет важность исследований в области защиты
пользователей информационных систем от социоинженерных атак.

Одна из задач в этом срезе, лежащем на пересечении областей исследований инфор-
мационной безопасности, искусcтвенного интеллекта и теоретических основ информа-
тики, — автоматизированный анализ защищенности пользователей информационных
систем от социоинженерных атак. В рамках этого направления исследований уже суще-
ствуют наработки для оценки защищенности пользователей информационных систем
от социоинженерных атак [6–11]. В соответствии с предложенными подходами, указан-
ные оценки в существенной степени зависят от профиля уязвимостей пользователя [12].
Одним из источников информации для построения профиля уязвимостей пользователя
опосредованно является его профиль в социальных сетях (термины «профиль» и «акка-
унт» в данной статье используются как синонимы) [13]. Зачастую люди имеют несколь-
ко профилей в разных социальных сетях [14]. Чем больше профилей одного человека
в разных социальных сетях нам доступно, тем больше информации для оценки выра-
женности его уязвимостей можно извлечь. В России на данный момент пользуются наи-
большей популярностью несколько социальных сетей, каждая из которых имеет свою
направленность и специфику размещаемого контента, а значит, может содержать раз-
личные фрагменты информации, необходимые для построения профиля уязвимостей
пользователя. К сожалению, не всегда легко идентифицировать все страницы пользова-
теля в разных социальных сетях. Вследствие чего актуальной видится задача автомати-
зированной идентификациипрофилей пользователя в разных социальных сетях. Одним
из этапов решения этой задачи является сопоставление двух профилей. Данная статья
посвящена подходу к решению этой подзадачи, которая состоит в сопоставлении двух
профилей пользователей социальных сетей «ВКонтакте» и «Одноклассники» и в опре-
делении, принадлежат ли они одному человеку. Эти социальные сети были выбраны,
поскольку пересечение их аудитории по некоторым оценкам составляет 19 млн пользо-
вателей [14].

Статья имеет дидактическую и научную цели, что влияет на её организацию и под-
ход к изложениюрезультатов. Дидактическая цель статьи заключается в том, чтобыпро-
демонстрировать пример задачи, которая может быть решена методами компьютерных
наук и анализа данных (классификации данных, корреляционного анализа и т. д.). На-
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учная цель состоит в том, чтобы разработать подход сопоставления профилей пользо-
вателей разных социальных сетей и идентификации тех из них, которые принадлежат
одному человеку.

2. ФОРМУЛИРОВКА ЗАДАЧИ

Задачу определения принадлежности профилей в разных социальных сетях одному
пользователю можно свести к задаче бинарной классификации со следующим услови-
ем: пусть X — множество пар профилей пользователей социальных сетей «ВКонтакте»
и «Одноклассники», а Y — множество классов {0;1}, где 0 означает, что пара профилей
не принадлежит одному пользователю, а 1— что принадлежит (таблица 1). Необходимо
построить алгоритм a : X → Y , который будет способен классифицировать любой x ∈ X ,
основываясь на анализе информационных следов пользователей профилей. Пользова-
тель социальной сети, как правило, оставляет в ней довольно много информации о себе:
подписки на группы, посты на стене, фотографии, аудиозаписи — все эти данные так
или иначе могут его охарактеризовать, но не все можно достаточно просто обрабаты-
вать посредствоммашинного анализа. В этой работе рассматриваются анкетные данные
пользователя и его социальное окружение, представленное списком друзей, родствен-
ников и семейным положением, в качестве признаков классификации. Отметим, что
решение задачи сопоставления профилей является этапом в задаче поиска профилей од-
ного человека в различных социальных сетях. Вследствие этого, вероятно, будет возни-
кать необходимость работать на множестве профилей, полученных в результате поиска
в социальной сети по определённым атрибутам и, соответственно, имеющих близкие
значения этих атрибутов профиля. Таким образом, задача усложняется необходимостью
находить менее очевидные различия между в целом похожими профилями.

Таблица 1. Пример множества
X

(пары профилей)
Y

(принадлежат одному человеку)
Профиль 1 Профиль 2 0
Профиль 1 Профиль 3 1
Профиль 2 Профиль 4 0

... ... ...
Кроме того, задача автоматического сопоставления профилей характеризуется

неполнотой, нечисловым характером и нечёткостью информации, указанной в про-
филях пользователей. Данные, которые пользователь оставляет о себе в социальных
сетях, могут быть неполными, устаревшими, заведомо ложными, содержать ошибки
и опечатки и т. д. Заполнение одних и тех же атрибутов профиля пользователя в разных
социальных сетях может совпадать семантически, но значительно отличаться синтак-
сически и по морфемному составу. В одной социальной сети человек может не обновить
место работы после смены или вовсе не указывать его, если, например, использует
социальную сеть только для общения с родственниками. Также пользователи иногда
нарочно публикуют ложные данные, например, уменьшают свой возраст. Все эти
факторы обуславливают сложность в выборе методов сопоставления различных полей
анкеты пользователя, а также в выборе модели определения вероятности того, что
профили принадлежат одному и тому же пользователю.
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3. РЕЛЕВАНТНЫЕ РАБОТЫ

Задача идентификации пользователей в различных социальных сетях не нова. За по-
следние годы были опубликованы результаты множества исследований, посвященных
этой и смежным проблемам. Так, были предложены методы сопоставления и восстанов-
ления пропущенных значений атрибутов, нахождения профилей одного и того же поль-
зователя в разных социальных сетях [15–21].

Большинство подходов по восстановлению пропущенных данных основывается на
алгоритмах извлечения информации из социального окружения, то есть друзей поль-
зователя, а также групп и сообществ, в которых он состоит. Так, например, в публика-
циях [15, 16], посвящённых восстановлению основного места проживания пользователя,
проводится обзор и сравнение методов восстановления по социальному окружению —
по случайному другу, по распространению меток, на основе машинного обучения (срав-
нения векторов узлов социального графа). В [17] показана взаимосвязь значений атри-
бутов пользователя и его друзей с группами, в которых он состоит. Работы [18, 19] посвя-
щены методам автоматического определения возраста пользователей с помощью соци-
альных связей.

В зарубежной литературе представлено множество работ по данным тематикам. Так,
например, в статьях [20, 21] были предложены подходы для нахождения профилей поль-
зователя в различных социальных сетях и также разработан фреймворк для создания
единого профиля (FOAM). Стоит отметить, что в большинстве указанных работ методы
реализованы для таких социальных сетей, как «Facebook», «Twitter», «Instagram» и др.
Обозначенные социальные сети имеют свою специфику, которая накладывает ограни-
чения на применимость и адаптацию предложенных методов к социальным сетям «Од-
ноклассники» и «ВКонтакте».

Таким образом, вопрос автоматизированной идентификации профилей пользовате-
лей в социальных сетях «ВКонтакте» и «Одноклассники» является открытым. Решение
данного вопроса в рамках тематики социоинженерных атак позволило бы создавать
единый мета-профиль пользователя, аккумулирующий большой объем информации о
нём. Единый мета-профиль пользователя будет опосредованно способствовать постро-
ению профиля уязвимостей пользователя [22] и выработке рекомендаций по выбору
более безопасных политик поведения пользователя в социальных сетях.

4. МЕТОДИКА РЕШЕНИЯ ЗАДАЧИ

В данной работе профиль пользователя представляется как набор значений атрибу-
тов (фамилия, имя, город, возраст и т. д). Оценка подобия пары профилей основывает-
ся на результатах сопоставления значений соответствующих атрибутов каждого профи-
ля. То есть в качестве признаков классификации выступают числовые характеристики
схожести значений соответствующих атрибутов. Таким образом, задача разбивается на
несколько крупных этапов: формирование датасета, выбор ключевых атрибутов, предо-
бработка данных, восстановление неполной информации, сопоставление профилей че-
рез сопоставление значений атрибутов, применение методов бинарной классификации.
Рассмотрим каждый из этих этапов подробнее.
4.1. Формирование датасета

Для решения задачи идентификации аккаунтов пользователей были собраны дан-
ные 800 различных открытых профилей социальных сетей «Вконтакте» и «Однокласс-
32 © КОМПЬЮТЕРНЫЕ ИНСТРУМЕНТЫ В ОБРАЗОВАНИИ. №3, 2019 г.
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ники». Из этих данных сформировано множество пар X следующим образом: 30% пар
содержат профили, принадлежащие одному пользователю (относящиеся к классу 1), про-
фили из остальных 70% принадлежат разным пользователям (относятся к классу 0), но
значения атрибутов «фамилия» пользователей в паре одинаковы, а значения атрибута
«имя» схожи с точностью до словоформы (например Катя, Катерина, Екатерина и т. п.).
Итоговый датасет включал в себя набор из 500 пар.
4.2. Выбор атрибутов

Профиль пользователя в социальной сети можно представить как набор значений
атрибутов. В этой работе в качестве атрибутов рассмотрим поля публичной анкеты и
социальное окружение пользователя, представленное списком друзей. Эти наборы раз-
личны для «ВКонтакте» и «Одноклассники», и не все их элементы просты для машинно-
го анализа.

Для дальнейшей работы выделим множество ключевых атрибутов, по значениям ко-
торых будет производиться сопоставление профилей. Основными критериями отбора
ключевых атрибутов является доступность информации и ее согласованность. Под до-
ступностью информации подразумевается, что значение атрибута должно присутство-
вать в большинстве профилей. А под согласованностью — соответствие значений атри-
бута в различных социальных сетях.

Собранный датасет был проанализирован, в нем были выделены некоторые особен-
ности. Ниже представлена статистика заполненности значениями атрибутов, присут-
ствующих в обеих социальных сетях, по собранному датасету (таблица 2).

Таблица 2. Статистика заполненности значений атрибутов
Атрибут Процент заполнивших

Имя
Фамилия
Друзья
Фотография
Город проживания
Дата рождения (всего)
Дата рождения (без указания года)
Родной город
Образование
Карьера
Семейное положение
Девичья фамилия
Любимая музыка
Любимые фильмы
Любимые книги
Любимые игры

100,0%
100,0%
99,2%
88,9%
79,0%
60,5%
33,3%
31,1%
24,3%
19,6%
18,8%
11,2%
9,3%
8,4%
7,2%
6,1%

В соответствии с описанными ранее критериями к выбору признаков для сопостав-
ления профилей пользователей используются следующие атрибуты, в наибольшей сте-
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пени удовлетворяющие описанным критериям: «имя», «фамилия», «друзья», «город про-
живания», «дата рождения».
4.3. Предобработка данных

Предобработка данных необходима для минимизации влияния факторов, снижаю-
щих их качество и мешающих работе алгоритмов сопоставления. Подготовка данных
в текущей работе проводилась для атрибутов «имя», «фамилия» и «город проживания».
Предобработка включала в себя перевод букв в нижний регистр во всех полях, обратную
транслитерацию там, где это было необходимо, исключение специальных символов. На-
пример, значения атрибутов «имя» и «фамилия» могут быть заданы как «IVANOV Vasya!»,
«ИВАНОВ Vasya» и т. п. Данное значение после предобработки будет модернизировано в
«иванов вася».

Также необходимо унифицировать форму представления данных, которая может
быть различной в зависимости от социальной сети. Так, например, в значении атрибута
«город проживания» в «Одноклассниках» может быть указана административная
единица, к которой относится населённый пункт, в «ВКонтакте» такая информация не
указывается, что негативно может повлиять на сопоставление этого поля, поэтому она
удаляется.
4.4. Восстановление неполной информации

В социальной сети «Вконтакте» из выбранных атрибутов обязательными для запол-
нения являются «имя», «фамилия», в «Одноклассниках» — «имя», «фамилия», «дата рож-
дения», «город проживания». Но даже онимогут быть скрыты гибкими настройками без-
опасности и анонимности. Как видно в таблице выше, в собранном датасете у 21% поль-
зователей в публичной анкете не заполнено поле «город», у 39.5% — «дата рождения»,
что нарушает первый критерий отбора ключевых атрибутов, усложняет задачу иденти-
фикации и ведёт за собой проблему применимости моделей машинного обучения, так
как не все они работают с неполной информацией. Хорошая новость состоит в том, что
отсутствующая информация может быть в некоторых случаях восстановлена по цифро-
вым следам пользователя через анализ его социального окружения, подписок и т. д. [23].

Вместо атрибута «дата рождения» в дальнейшем используется атрибут «возраст».
Необходимость в этом возникает в связи с тем, что день и месяц рождения в случае
их отсутствия в профиле восстановить достаточно сложно. Значение атрибута «возраст»
формируется посредством значения атрибута «дата рождения», если он задан. В против-
ном случае значение данного атрибута восстанавливается посредством анализа инфор-
мации о социальном окружении пользователя.

В данной работе восстановление значений атрибутов «город» и «возраст» с помощью
расчета моды городов проживания и возрастов друзей пользователя. То есть у пользо-
вателя с пропущенным значением атрибута «город» или «возраст» анализируются их
значения у друзей [24]. Вместо пропущенного значения соответствующего атрибута ста-
вится значение моды. Оценка точности данного подхода проводилась при помощи мет-
рики accuracy Accuracy = T

N , где T — количество правильно восстановленных значений,
а N —общее количество элементов. Данныйметод показал 76% и 69% точности соответ-
ственно на собранном датасете. При оценке точности восстановления значения атрибу-
та «возраст» делалось допущение отклонения, абсолютная величина которого не превы-
сила 3. Если восстановленное значение попадало в данный интервал, то оно считалось
восстановленным верно.
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4.5. Сопоставление атрибутов

Сопоставление профилей производится через сопоставление соответствующих
значений атрибутов. Сопоставление различных значений атрибутов профиля требует
применения индивидуального подхода. Например, атрибуты «фамилия» и «город
проживания» являются строковыми, при их заполнении пользователи могут допускать
ошибки и опечатки, поэтому для сопоставления значений этих атрибутов используется
метод нечёткого сопоставления — метрика строковой схожести Джаро–Винклера [25]
d j = 1

3 ( m
s1
+ m

s2
+ m−t

m ), где m — число совпадающих слов, s1 и s2 — длины сравнивае-
мых строк, а t — число перестановок. Два символа считаются совпадающими, если
расстояние между ними не превышает L = [max (s1,s2)

2 ]−1. Данная метрика хорошо заре-
комендовала себя для аналогичных задач в работах [26, 27]. Результат сопоставления —
число в интервале [0; 1].

Значения атрибута «возраст» являются числовыми. В случае, когда дата рождения
указана пользователем, применяется точное сопоставление возрастов. Если возраст был
восстановлен посредством расчета моды возрастов друзей, два возраста считаются сов-
падающими, если абсолютная разность меньше или равна трём.

Атрибут «имя» является строковым, но две формы одного и тогоже имени (Евгений—
Женя) могут быть слишком далеки друг от друга при посимвольном сопоставлении, что-
бы целиком полагаться на метрику Джаро — Винклера. Для сопоставления значения
этого атрибута используется словарь имён, в котором полным именам поставлены в со-
ответствие их краткие формы. Если, согласно словарю, имена совпадают, результатом
сопоставления будет 1, если нет — 0, если какое-то из имён отсутствует в словаре, при-
меняем метрику Джаро — Винклера.

Для сопоставления значений атрибута «друзья» в качестве меры социальной схо-
жести был выбран коэффициент Браун-Бланке. Данный выбор коэффициента обосно-
ван высокой корреляцией между ним и целевым значением y ∈ Y . K0,1 = P1∩P2

max(|P1|,|P2|) , где
P1,P2 —множества всех друзей профиля 1 и 2 соответственно, a |P1|, |P2|—их мощность.
Пересечение друзей находится через их поимённое сопоставление.

В результате поатрибутного сопоставления профилей каждой пары из X получается
набор оценок схожести для каждого из сопоставляемых значений — число, лежащее в
интервале от 0 до 1.
4.6. Классификация

Для прикидочной оценки зависимости числовых характеристик схожести атрибутов
(«имя», «фамилия», «город», «друзья») к классам из множества Y (целевая переменная)
применяется корреляция Спирмана. Выбор данной корреляции обусловлен тем, что це-
левая переменная (Y ) является дихотомической, а остальные признаки — интерваль-
ные. Для оценки корреляции между признаками «возраст» и целевой переменной ис-
пользуется коэффициент корреляции ϕ, так как он является дихотомическими. Резуль-
таты представлены в таблице 3.

Таблица 3. Корреляции признаков
Возраст Имя Фамилия Город Браун-Бланке ИФГ

Один
пользователь 0.287 0.252 0.191 0.643 0.799 0.654
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Из таблицы 3 видно, что корреляция между признаками коэффициентов подобия
имени, фамилии и целевой величиной довольно низкая, поэтому имеет смысл объеди-
нить их с признаком города («ИФГ»), посчитав новый признак как среднее арифметиче-
ское от них. Между новым признаком («ИФГ») и целевой велечиной Y выявлена высокая
корреляция.

Для построения модели классификации в рамках данной работы применяются три
метода бинарной классификации: логистическая регрессия, метод опорных векторов, ре-
шающее дерево CART [28].

Для оценки качества классификатора используется ROC-кривая, которая показывает,
как зависит TPR (True Positive Rate — число объектов, правильно отнесенных к классу
одинаковых профилей) от FPR (False Positive Rate — число объектов, не одинаковых про-
филей, которые были неправильно отнесены алгоритмом к классу одинаковых профи-
лей).

Для получения числовой характеристики ROC-кривой используется площадь под гра-
фиком AUC (Area Under Curve): чем ближе ее значение к 1, тем лучше получится класси-
фикатор [29]. В примере на рисунке 1 представлена ROC-кривая и её значение для предло-
женных алгоритмов. Стоит отметить, что при построении ROC-кривой и её AUC была ис-
пользована процедура 4-fold скользящего контроля, которая позволяет получить оценку
обобщающей способности выбранных моделей. На рисунке 1 представлены результаты
построения ROC-кривой и её AUC.

Рис. 1. Сравнение моделей

4.7. Использованные инструменты

Работа была выполнена при помощи языка Python 3.7 и ряда пакетов для него. Список
средств и библиотек, используемых при разработке:

• Язык Python 3.7 [30];
• Среда разработки Jupyter Notebook [31];
• Библиотека Pandas 0.25.3 и NumPy 1.17 — для удобного анализа данных [32, 33];
• Библиотека vk-api 11.6.0 и python-odnoklassniki — для получения данных из соци-
альных сетей [34, 35];

• Библиотека Matplot 3.1.1 — для создания графиков [36].
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4.8. Выводы

Согласно анализу собранного датасета (таблица 2), можно сделать вывод что профи-
ли пользователей характеризуются слабой заполненностью. При восстановлении значе-
ний атрибутов (город, возраст) основнымипричинами ошибок являются два фактора: во-
первых, пользователи могут установить себе ложный город проживания, выбирая, на-
пример, административный центр своего района, если живут в близлежащей деревне;
во-вторых, малое количество друзей приводит к сильному снижению вероятности вер-
ного восстановления. Также стоит отметить, что задачу определения принадлежности
профиля в различных социальных сетях одному пользователю действительно можно
свести к задаче бинарной классификации и применить методы машинного обучения
для её решения. По полученным результатам эксперимента можно сделать вывод, что
все модели показывают хорошие результаты на текущем наборе данных, но модель на
основе метода опорных векторов выигрывает за счёт большей устойчивости к выбросам.
Также стоит отметить полученный алгоритм для обучения моделимашинного обучения
на рисунке 2.

Рис. 2. Алгоритм построения модели

5. ЗАКЛЮЧЕНИЕ

В данной работе предложен метод для определения профилей, принадлежащих од-
ному и тому же пользователю в социальных сетях «ВКонтакте» и «Одноклассники». Вы-
работанный подход основан на сопоставлении социального окружения и значений ат-
рибутов профиля. Рассмотрен ряд частных подзадач: отобраны ключевые атрибуты для
сопоставления, применены методы восстановления отсутствующих данных, проведено
сравнение моделей классификации. Обучены модели машинного обучения, которые мо-
гут быть использованы для дальнейшей автоматизации процесса нахождения профилей
одного пользователя в различных социальных сетях. Теоретическая значимость работы
заключается в получении обученной модели машинного обучения (рис. 2) для определе-
ния принадлежности профилей в различных социальных сетях одному пользователю.
Практическая значимость заключается в автоматизации процесса определения принад-
лежности профилей в различных социальных сетях одному пользователю. Данные ре-
зультаты могут быть применены в задаче построения мета-профиля пользователя ин-
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формационной системы для последующего составления профиля его уязвимостей, а так-
же в других исследованиях, посвящённых социальным сетям.
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Abstract

The article describes the approach to solving the problem of comparing user profiles of
different social networks and identifying those that belong to one person. An appropriate
method is proposed based on a comparison of the social environment and the values of
account profile attributes in two different social networks. The results of applying vari-
ous machine learning models to solving this problem are compared. The novelty of the
approach lies in the proposed new combination of various methods and application to
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new social networks. The practical significance of the study is to automate the process
of determining the ownership of profiles in various social networks to one user. These
results can be applied in the task of constructing a meta-profile of a user of an informati-
on system for the subsequent construction of a profile of his vulnerabilities, as well as in
other studies devoted to social networks.
Keywords: social networks, user identification, social engineering attacks, machine
learning, information security, user protection, user vulnerability profile.
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